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Offensive Security Certified Professional
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INFOGUARD ‒

IHR SCHWEIZER CYBER SECURITY EXPERTE





INFOGUARD CSIRT –

FALLSTATISTIK
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PROFESSIONELLE UNTERSTÜTZUNG 

BEI EINEM SICHERHEITSVORFALL

7

Übernahme / Coaching

Krisenstab
Forensische

Untersuchung
Verhandlung mit

Erpressern
Behörden

Krisen-

kommunikation

Learnings &

Verbesserung

Gesicherter Wiederanlauf / Aufbau

Rechtliche

Unterstützung

Unterstützung 

bei Bezahlung    



SICHERHEITSVORFÄLLE IM

HEALTHCARE-UMFELD
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HIGHTECH VERBREITET MALWARE
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HIGHTECH VERBREITET MALWARE

• Medizintech für mehrere Mio $

• Gerät wurde mit NotPetya (06.2017) ausgeliefert

• ~150 Systeme infiziert, bevor die Ausbreitung gestoppt wurde
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FALLBEISPIEL 1: E-BANKING
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FALLBEISPIEL 1: E-BANKING

12



FALLBEISPIEL 1: E-BANKING

13



FALLBEISPIEL 1: E-BANKING

Schutz für Endkunden

• Don’t google

• Als Favoriten hinzufügen

• Separates Benutzerprofil

• Lang dauernde Sessions abbrechen

• Don’t click that link
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FALLBEISPIEL 1: E-BANKING

Schutz für Anbieter von E-Banking-Services

• PhotoTAN Geräte nur via Briefpost authentifizieren lassen

• Ungewöhnliche Referrals

• Lange Session Durations

• Neu hinzugefügte Photo-Tan Geräte?

• TypoSquatting Monitoring - CTI Service ->
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FALLBEISPIEL 2: BUSINESS E-MAIL COMPROMISE
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FALLBEISPIEL 2: BUSINESS E-MAIL COMPROMISE –

ORIGINAL
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FALLBEISPIEL 2: BUSINESS E-MAIL COMPROMISE –

FÄLSCHUNG
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SCHUTZ VOR BUSINESS E-MAIL COMPROMISE
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• Mitarbeitenden Awareness

• Überwachen der Risk-Sign-Ins

• MFA (Multi-Factor-Authentication)

• Typosquatting-Überwachung (CTI Service)



FALLBEISPIEL 3: RANSOMWARE
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FALLBEISPIEL 3: RANSOMWARE
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FALLBEISPIEL 3: RANSOMWARE
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• Unsicherer Fernzugang

• Phishing/Malspam

• Sicherheitslücken

• Supply Chain Attacken



• Patch/Vulnerability Management

• MFA (Multi Factor Authentication)

• AV Alerts

• AD Sanity (PingCastle/Compromise Assessment)

• Keine vertiefte Analyse nach Incident (da war doch schon mal was im 

2019?)

• Direkter Internetzugang

• Security Monitoring (EDR/SOC)

WAS KÖNNEN WIR BESSER MACHEN?
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SECURITY MONITORING
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• Rollout EDR bei Fällen

• 7/24 Security Monitoring



WIR SIND FÜR SIE DA!
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7x24 Hotline: +41 41 749 19 99

E-Mail: investigations@infoguard.ch

Please note, that in urgent cases and out of office 

hours the hotline has to be called.

mailto:investigations@infoguard.ch


VIELEN DANK

Stefan Rothenbühler

Principal Cyber Security Analyst

Stefan.Rothenbuehler@infoguard.ch

@rothi83
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HACKERS HICKUPS

27

What initial actions were peformed after the incident?

Turned off both notebooks and wrapped them
in tinfoil…



YOU LOST YOUR KEYS!
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NEGOTIATING…
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… OR NOT
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